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Liebe Eltern und Erziehungsberechtigten des 3. und 4. Jahrganges,

digitale Medien und Smartphones gehoren heute selbstverstandlich zum Alltag vieler Familien und damit
auch zur Lebenswelt unserer Kinder. Gerade im Grundschulalter erweitern sich Nutzung vor allem aber das
Interesse sehr sprunghaft: das erste eigene Handy, YouTube, Messenger-Gruppen oder erste
Berihrungspunkte mit Social Media. Damit entstehen Chancen ebenso wie Risiken, die Kinder (und wir
Erwachsene) haufig unterschatzen.

Im letzten Schuljahr haben wir daher gemeinsam mit Herrn Mundo vom Kriminalkommissariat fiir
Kriminalpravention und Opferschutz der Polizei Miinster einen Elternabend zum Thema (Cyber-)Mobbing
angeboten. Die zahlreiche Teilnahme sowie die positiven Riickmeldungen haben uns veranlasst, dieses
Thema weiter aufzugreifen. Dies sowohl in Form von Elterninformationen als auch im Austausch mit lhren
Kindern.

Dank der Erinnerung einiger Eltern, lassen wir Ihnen nun (endlich) die wichtigsten Punkte des Abends noch
einmal gebindelt und in Kiirze zukommen. Nutzen Sie diese Informationen und Angebote im Anhang zur
Sensibilisierung und als gemeinsame Grundlage fiir Gesprache zuhause. Auch wenn sich diese
Informationen schwerpunktmaRig auf die Jahrgange 3 und 4 beziehen, wenden wir uns auf diesem Wege
an die gesamte Schulgemeinschaft. An dieser Stelle haben wir ALLE eine groBe Verantwortung!

Worum geht es konkret? (Auswahl zentraler Risiken)

e (Cyber-)Mobbing: Besonders belastend ist, dass Angriffe auf Ihre Kinder ,rund um die Uhr“
stattfinden kdnnen, Inhalte sich sehr schnell verbreiten und prinzipiell ,,viele mitlesen” kénnen.

e Challenges, Kettenbriefe und Mutproben: Nicht die ,eine” App ist fiir Ihr Kind gefahrlich. Uberall,
wo Austausch moglich ist, kbnnen problematische Inhalte oder Handlungen auftauchen.

e Bilder & Videos: Aufnahmen lhrer Kinder lassen sich nicht ,zurlickholen”. Zudem gilt das Recht am
eigenen Bild: Fotos/Videos anderer diirfen nicht einfach gemacht oder weitergegeben werden.

e Verstérende/verbotene Inhalte & Desinformation: Ihre Kinder kénnen unerwartet mit Gewalt,
Pornografie oder extremen Inhalten in Kontakt kommen. Ebenso sind Fake News ein Thema.

e Cybergrooming: Tater bauen gezielt Kontakt zu lhren Kindern auf, um sie zu manipulieren. Viele
dieser Handlungen sind strafbar.

e Kiinstliche Intelligenz: Ihre Kinder kénnen auf tduschend echte Fake-Bilder, -Videos oder -
Nachrichten stoRen oder solche Inhalte weiterverbreiten.
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Was hilft praventiv? (Was Kinder stark macht)

e Bleiben Sie regelmaRig im Gesprach: ,,Was machst du online? Mit wem? Was war heute
komisch/schon?“ Aber bitte nicht als Verhor.

e Vereinbaren Sie klare Familienregeln (Zeiten, Apps, Gruppen, In-App-Kaufe, Standort, Fotos).

e Uben Sie mit Ihrem Kind den sicheren Umgang: keine sensiblen Daten teilen, ,,O0ma-Check” vor
Bildern, fremde Bilder nur mit Erlaubnis, Hilfe holen statt ,mitmachen”.

Wenn etwas passiert? (Tater- oder Opferrolle)

Wichtig ist, ruhig zu bleiben und zu reden. ,,Handy wegnehmen* ist haufig keine Losung. Ihre Kinder
brauchen Sie dann vor allem zur Unterstiitzung, Schutz und als verlasslichen Ansprechpartner. Sichern Sie
Belege (Screenshots), suchen Sie das Gesprach (Schule/andere Eltern) und holen Sie sich Beratung. In
schweren Fallen kann auch eine Anzeige sinnvoll sein. Beachten Sie auch unbedingt, dass Sie sich selbst
strafbar machen, wenn Sie z.B. Volksverhetzende, pornografische oder anstoRige Bilder/Texte weiterleiten.
Auch wenn es ,,nur” der Klarung der dem Austausch mit anderen Erwachsenen oder Institutionen dient.

Wie gehen wir als Schule damit um? (Sensibilisierung)

e Fir die Jahrgédnge 3 und 4 ist alle zwei Jahre ein Elternabend zu diesem Thema fest eingeplant, um
aktuelle Entwicklungen aufzugreifen und Sie als Eltern zu starken.

e Zusatzlich arbeiten wir schulintern an einer Unterrichtseinheit fiir die 3. bzw. 4. Klassen, die die
Kinder (noch vor dem Sommer) gezielt auf den verantwortungsvollen Umgang mit dem Handy,
Social Media und den genannten Gefahren vorbereitet. Oberstes Ziel ist die Sensibilisierung und
ein sicherer Umgang mit negativen Nutzungserfahrungen (z. B. ,Was tue ich, wenn...?“ / ,Wen
spreche ich an?“).

Ein wichtiger Appell an Sie als Eltern! (Verantwortung und Vorbild)

So sehr wir als Schule unterstiitzen: Diese Themen liegen vorrangig in lhrer Verantwortung! Kinder
brauchen klare Absprachen, Vertrauen, Begleitung und vor allem gute Vorbilder im Alltag. Bitte leben Sie
den bewussten Umgang mit Smartphone, Fotos, Kommentaren und Bildschirmzeiten vor, besprechen Sie
Regeln verbindlich. Bleiben Sie informiert und wachsam und auch dann ansprechbar, wenn etwas
schiefgelaufen ist.

Vielen Dank fiir Ihre Unterstiitzung und die gute Zusammenarbeit.

Viele GriiBe und alles Gute
Torsten Blischer und Freddy Kika

Die wichtigsten Informationsquellen und Links finden Sie kompakt im Anhang.
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(Cyber-)Mobbing & Medienkompetenz

- Internet-ABC (Elternbereich): https://www.internet-abc.de/eltern/

- Polizei-Beratung (Pravention/Infos): https://www.polizei-beratung.de
- klicksafe (Sicher im Netz): https://www.klicksafe.de

- SCHAU HIN! (Medienratgeber): https://www.schau-hin.info

Challenges / problematische Trends melden

- jugendschutz.net: https://www.jugendschutz.net
- JUUUPORT (Online-Beratung fiir junge Menschen): https://www.juuuport.de

Fake News / Desinformation

- Internet-ABC: https://www.internet-abc.de

Hilfe & Beratung (wenn etwas passiert)

- Nummer gegen Kummer: https://www.nummergegenkummer.de
- Hilfe-Portal Sexueller Missbrauch: https://www.hilfe-portal-missbrauch.de
- WeiBer Ring: https://www.weisser-ring.de

Weitere im Vortrag genannte Angebote (Auswahl)

- saferinternet: https://www.saferinternet.at

- medienanstalt NRW: https://www.medienanstalt-nrw.de
- polizeifiirdich: https://www.polizeifiirdich.de

- safe-im-recht: https://www.safe-im-recht.de

- fragzebra: https://www.fragzebra.de

Was immer geht

- Peter-Wust-Schule: Sprechen Sie uns an, gemeinsam helfen wir Ihnen und lhrem Kind!



